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CONCEPTOS GENERALES

DATOS PERSONALES: Informacion relativa a una persona fisica, identificada o identificable, por la cual pueda
determinarse, directa o indirectamente, su identidad. (nUmero de identificacidon, datos de localizacién,
grabaciéon de imagen y/o voz, o recogida de datos biométricos).

INTERESADO o Afectado: Persona fisica sometida al tratamiento de sus datos.

TRATAMIENTO: Operaciones de tratamiento, se afladen mas operaciones como son estructurar bases de datos,
cotejo, conservacion, difusion.

RESPONSABLE y CORRESPONSABLE DEL TRATAMIENTO: La persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determina los fines y medios del tratamiento.

ENCARGADO DEL TRATAMIENTO: la persona fisica o juridica, autoridad publica, servicio u otro organismo que
trata datos personales por cuenta del responsable del tratamiento.

FICHERO: Todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya
sea centralizado, descentralizado o repartido de forma funcional o geografica.
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DETERMINACION RESPONSABILIDADES

RESPONSABLE ENCARGADO

* Finalidad de recogida y * Trata datos por cuenta del
tratamiento. Responsable.

e Contenido del tratamiento. * Adopcion de decisiones

* Tipologia de datos. organizativas y

e Usos. operacionales pero no el

uso y finalidades.
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CATEGORIAS DE DATOS PERSONALES

" Si bien, debe tenerse en cuenta que el tipo de datos personales recabados por un despacho de abogados
puede ser muy amplio y dependera normalmente del tipo de cliente y del asunto a tratar, por ejemplo, en una
demanda de divorcio se facilitarda una gran cantidad de datos econdmicos y patrimoniales, en un asunto de
responsabilidad civil médica se tendra acceso normalmente a datos de salud y en un asunto penal se tendra
acceso seguramente a datos de infracciones penales anteriores.

CATEGORIAS DE DATOS PERSONALES TRATADAS EN UN DESPACHO DE ABOGADOS

GENERALES

Datos identificativos (nombre, direccién, DNI o pasaporte,
numerao de teléfono o correo electronico..)

Datos de cardcter profesional o educativos (nivel de estudios,
profesion..)

Datos econémicos y transaccionales (nivel de ingresos, datos
de pago..)

ESPECIALMENTE PROTEGIDOS

Datos relativos a la salud (historia clinica, informe médico o
psicologico, parte de lesiones fisicas...)

Datos de naturaleza penal (condenas e infracciones penales,
procedimientos y medidas cautelares y de seguridad conexas

En determinados asuntos que estén relacionados con
procedimientos sobre vulneracion del derecho a la igualdad o
delitos de odio también se podran tratar datos de origen
étnico o racial, religiosos, datos sobre orientaciones sexuales,
entre otros.
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PRINCIPIOS RELATIVOS AL TRATAMIENTO DE DATOS

LICITUD, LEALTAD Y TRANSPARENCIA LIMITACION DE LA MINIMIZACION
Prohibicidn recogida datos por medios FINALIDAD Adecuados, pertinentes y
fraudulentos. Determinados, explicitos, limitados
Deben ser licitos (art. 6 RGPD). compatibles.

Deben ser informados (art. 12 RGPD).

EXACTITUD INTEGRIDAD Y CONSERVACION
Actualizados, correctos, CONFIDENCIALIDAD Solo tiempo necesario
completos. Medidas de seguridad
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PRINCIPIO DE RESPONSABILIDAD PROACTIVA

La proteccion de datos no es suficiente. Rendicidon de cuentas = Demostrar el cumplimiento.

Proteccién de datos desde el disefio (revision del ciclo de vida del dato, licitud pertinencia de informar,
nuevas medidas de seguridad).

Proteccion de datos por defecto.

Registro de Actividades.

Delegado Proteccion Datos.

Analisis, evaluacion y gestion de riesgos. Evaluaciones de Impacto.

Notificacion quiebras de seguridad.

Adhesion cddigos de conducta o mecanismos certificacion.
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BASES DE LEGITIMACION

Art. 6 RGPD. Licitud:
Consentimiento.
Ejecucion contrato.
Obligacion legal.

Proteger intereses vitales.
Interés Publico.

Intereses legitimos.
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LICITUD

BASES DE LEGITIMACION EN DATOS CON
CATEGORIA ESPECIAL

Prohibido su tratamiento, excepto:

Cuando sea  necesario para la
formulacion, el ejercicio o la defensa de
reclamaciones, ya sea  por  un
procedimiento judicial o un procedimiento
administrativo o extrajudicial.
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LICITUD - CONSENTIMIENTO

»Art. 4.11. RGPD. Libre, especifica, informada e inequivoca. Prueba.

»El interesado acepta mediante una declaraciéon o clara accion afirmativa. Se descarta por tanto el silencio
(consentimiento tacito) y el consentimiento en sentido negativo (“No autorizo”).

»C(32). Casillas previamente seleccionadas o la inaccidn no constituyen consentimiento valido.

»éQué hacer con los consentimientos ya obtenidos? (acorde al Reglamento y misma finalidad, solo informar
conforme RGPD, distinta finalidad y no acorde al Reglamento, informar y obtener el consentimiento conforme a
RGPD.

»Facilidad en la retirada/revocaciéon del consentimiento (sin justificacidon y no afectarda a los tratamientos

anteriores).

» Consentimiento del menor (14 afios). v

/ Consient :
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OBLIGACIONES DE TRANSPARENCIA E INFORMACION

1. Identidad y datos de contacto.
2. Fines del tratamiento (Perfilado). | Tanseanenca
3. Base juridica. ’
4. Plazos de conservacion.
5. Destinatarios (TID).
. .. EJERCICIO DERECHO DE
6. Ejercicio de derechos. 05 INTERESADOS NFORMACION

COMPLEJOS)

COMUNICACION EN EL |

MOMENTO DE RECIBIR
LOS DATOS
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AEPD, APDCAT vy
AVPD.
Informacién por
capas.

Capa  adicional
pagina web.

Epigrafe

“Responsable”
(del tratamiento)

Informacién basica
(1® capa, resumida)

Identidad del
Responsable del
Tratamiento

Informacién adicional
(2°* capa, detallada)

Datos de contacto del Responsable

Identidad y datos de contacto del
representante

Datos de contacto del Delegado de Proteccién
de Datos

“Finalidad”
(del tratamiento)

Descripcién sencilla de
los fines del
tratamiento, incluso
elaboracion de perfiles

Descripcion ampliada de los fines del
tratamiento

Plazos o criterios de conservacion de los
datos

Decisiones automatizadas, perfiles y légica
aplicada

“Legitimacion”
(del tratamiento)

Base juridica del
tratamiento

Detalle de la base juridica del tratamiento, en
los casos de obligacion legal, interés publico o
interés legitimo.

Obligacion o no de facilitar datos y
consecuencias de no hacerlo

Previsién o no de

Destinatarios o categorias de destinatarios

“Destinatarios” | Cesiones
(de cesiones o Previsién de Decisiones de adecuacion, garantias, normas
transferencias) | Transferencias, o no, a | corporativas vinculantes o situaciones
terceros paises especificas aplicables
Coémo ejercer los derechos de acceso,
; . rectificacion, supresion y portabilidad de sus
“Derechos ) o datos, y la limitacién u oposicién a su
(de las Referencia al ejercicio | tratamiento
5\?::22335) de derechos. Derecho a retirar el consentimiento prestado
Derecho a reclamar ante la Autoridad de
Control
Informacién detallada del origen de los datos,
“Procedencia” | Fuente de los datos incluso si proceden de fuentes de acceso

(de los datos)

(cuando no proceden
del interesado)

publico

Categorias de datos que se traten




REGISTRO ACTIVIDADES DEL TRATAMIENTO

Contenido (Art.30 RGPD)

**El nombre y los datos de contacto del responsable y del DPD.
¢ Los fines del tratamiento.

**Una las categorias de datos personales.

*»Destinatarios o cesiones de datos.

+»Las transferencias de datos personales.

*¢*Plazos de conservacion.

**Medidas técnicas y organizativas de seguridad.
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RELACION RESPONSABLE - ENCARGADO

Contrato escrito:

1. Objeto, duracién, naturaleza y finalidad.

2. Tipologia de datos.

3. Categorias de interesados.

4. Obligaciones y derechos del responsable y
encargado.

»Accountability: Como demostrar que un
encargado ofrece garantias suficientes. La obligacion
recae sobre el RESPONSABLE. Revision contractual
(plazo 25/05/2022).

» Plataformas o cuestionarios de homologacion de
proveedores, mecanismos de certificacion.

Congreso de la Abogacia Espanola Espafola |(
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NOCIONES BASICAS

TRATAMIENTOS DE DATOS DE LAS PARTES EN UN PROCESO

1. Datos personales de clientes. COLISION 2 derechos fundamentales:
2. Datos personales de |la parte contraria. a. Proteccion de datos (art. 18 CE).

b. Tutela judicial efectiva (art. 24.2. CE).

AEPD: Prevalencia del derecho a la defensa del cliente (Informe afio 2000)
AN Resol AEPD 25-1-2012. No inicio procedimiento sancionador a

abogado que habia aportado datos de la parte contraria en un
procedimiento civil.
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NOCIONES BASICAS

ACCESO POR LOS CLIENTES A GRABACIONES DE ACTOS JUDICIALES

Las partes pueden tener acceso a las actuaciones judiciales seguidas en su defensa.

LEC Art. 141. Acreditacion de interés legitimo — Libros, archivos y registros judiciales que
no tengan caracter de reservado.

Derecho de acceso.
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| Delegado de Proteccion Il Riesgos lll Brechas de Seguridad

de Datos (DPD)
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Memoria Anual AEPD
A 4
. La AEPD tiene la tarea urgente de

restablecer la confianza de los
ciudadanos sobre el control de sus
datos sin que el precio a pagar por

la innovacion lleve consigo una

MEMORIA renuncia a sus derechos
ANUAL

2022
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Obligatorio

e Autoridad u organismos publicos.

* Seguimiento regular y sistematico a
gran escala.

* Gran escala de categorias especiales de
datos o datos de condenas y delitos
penales.

Gran escala = Cantidad interesados,
duracidon, extension geografica, volumen
datos.
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| DPD

No obligatorio

* Ejercicio a titulo individual. GT29.

* Designacion a través de
Corporaciones de Derecho Publico.

* Debe justificarse documentalmente
su no designacion.

Los despachos suele manejar datos
personales de gran valor....
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Altamente

recomendable el
nombramiento de un
DPD en despachos de
abogados (articulos 37
del RGPD vy 34 de
la LOPDGDD)

La tendencia es
positiva, aumentando la
cifra en el afio 2022 un
26% mas que en 2021y
un 59% mas que en
2020.
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Caso practico: Conseguridad,
multa de 50.000 euros por la
obligacién de un delegado de
proteccion de datos.

Excepcion: En el caso de un
despacho de abogados individual
o pequeio es dificil que se den
tratamientos a gran escala de
datos sensibles o que se haga una
observacion habitual y
sistematica de interesados a gran
escala.


https://www.iberley.es/legislacion/reglamento-ue-2016-679-27-abr-doue-reglamento-general-europeo-proteccion-datos-gdpr-rgpd-24473701
https://www.iberley.es/legislacion/ley-organica-3-2018-5-diciembre-proteccion-datos-personales-garantia-derechos-digitales-26118274
https://davara.com/contacto/
https://davara.com/contacto/

Abogacia
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| DPD — Buenas practicas
Buenas practicas. Iniciativa Europea.
* Mayor participacion. Asesoramiento Los despachos suele manejar datos
proyectos, Supervision EIPD. personales de gran valor....
 Falta de recursos, apoyo (mail,
formacion). 2018 — 2025

e Cualificacion.

* Independencia (recibe instrucciones si
es interno).

* Conflicto de intereses (puestos
directivos).

e Reportar a alta direccion.

incremento del 530% en el volumen
global de datos, pasandose de 33 a 175
zetabytes.
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La presencia de la tecnologia en la vida diaria de
las personas nos define como sociedad digital en
la que, como en el mundo offline, tenemos que
proteger a las personas de los riesgos y las
consecuencias que pueden derivarse de su falta de
capacitacion y formacion para utilizarla, o de su
uso irresponsable, como adiciones o0 usos
problemadticos, ciberacosos, extorsiones y violencia
digital

ll: Riesgos

A

Abogacia
Espanola

CONSEJO GENERAL
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Il Riesgos: Gestion del Riesgo

PRINCIPALES PROBLEMAS ESTRATEGIA DPO

1. No existe continuidad en los
informes de andlisis de riesgos.

2. No estan enfocados en el riesgo para Identificacion [I°Y m . m

los derechos y libertades de los
individuos.

3. Procedimientos de reevaluacion con
el fin de oportunidad de mejora.

4. Canal de suministro.
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Riesgos derivados del mal uso de IA con
respecto al tratamiento de datos personales
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Il Riesgos: Vulnerabilidad e IA en despachos de abogados

Ejemplos practicos

Tratamientos automatizados
sin supervision humana

Riesgo de error en la
toma de decisiones

Coste de
implantacion

El primer Abogado Robot en Estados
Unidos gracias a la Inteligencia
Artificial genera textos y consejos
legales para asesorar en tiempo real
a los abogados.
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llIBrechas de Seguridad

Brecha de seguridad: Incidentes que ocasionen destruccion, pérdida o
alteracion de datos personales o la comunicacion o acceso no autorizado.
Confidencialidad, Disponibilidad, Integridad.
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ANAUSIS | anglisis Preliminar I | 5 . ;
’ s e ' e s l Comunica-Brecha RGPD
‘. de contencién somasa

; ’ Registroincidente
. e
. RESPUESTA

Mitigacién del riesgo J Mejoras tecnolégicas

Q'; Asesora

/O\&, Brecha

(Cambiosen lagestién | [ Actualizacién
de incidentes . procedimientos

CIERRE

‘ Conclusiones ]

~ Oportunidades de
mejora
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llIBrechas de Seguridad: Ataque intencionado

Ransomware

g ||-| C ibe Ejemplos practicos
NETTUTO NACIONAL DECIRERBECURIDAD ChatGPT sufre su primera brecha de
datos y expone informacion personal .
Incluir el ejemplo de ChatGPT sufre su
primera brecha de datos y expone
informacion personal.

Tipo de malware que impide a los usuarios
acceder a su sistema o a sus archivos personales
y que exige el pago de un rescate para poder
acceder de nuevo a ellos
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llIBrechas de Seguridad: Disponibilidad,
confidencialidad

Ransomware

Registran en Alemania la primera
muerte a causa de un ciberataque

f v o o]

S e
- -
S e
e =
S SR
T~ | —
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lll Brechas de Seguridad: Smishing y Suplantacion de
Identidad

Ejemplos practicos Ejemplos practicos

Se ha detectado una campana
suplantando a la Seguridad Social en
la que solicitan actualizar la tarjeta
sanitaria

Se han detectado varias campanas

de smishing que suplantan a la
Agencia Tributaria



https://www.incibe.es/ciudadania/blog/que-es-el-smishing
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E-BOOK /A GUIAS TIC

Gestion de |la fuga de informacidn COMO GESTIONAR UNA FUGA DE INFORMACION
EN UN DESPACHO DE ABOGADOS

=
7 > > =

1. Fase inicial 2. Fase de lanzamiento 3. Fase de auditoria
* Deteccidn del incidente ¢ Reunién del gabinete de crisis * Auditoria interna y externa
« Alerta del incidente a nivel interno o Informe inicial de situacion * Elaboracién de informe preliminar
* |nicio del protocolo de gestion * Coordinaciéon y primeras acciones

it
o e Yk

6. Fase de seguimiento 5. Fase de mitigacion 4. Fase de evaluacion
* Valoracion de los resultados del plan * Ejecucion de todas las acciones * Reunion del gabinete de crisis

| plan g . —_—
* Gestion de otras consecuencias del pt * Presentacion del informe de auditoria

* Auditoria completa * Determinacidn de principales acciones

* Aplicacion de medidas y mejoras * Tareas y planificacion
Abogacia
& Espanola s incibe_
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Memoria Anual 2022. Procedimiento Sancionadores

Tendencias 2022:

Videovigilancia, PROCEDIMIENTOS SANCIONADORES

2021 Y 2022
brechas de datos
personales y Servicios Videovigilancia NG 164
147

de Internet ,
Spam atravésde e- mmm 29

mail o SMS 51

s [T - 89
128

Publicidad (excepto mm 23
SPAM) 25 Suma de 2021

Brechas de datos) mmm 33
personale 17

27
26

W Suma de 2022

Asuntos laborales

0 50 100 150 200
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Tendencias: Servicios de
Internet, Publicidad y
Videovigilancia.

. Datos: Reclamaciones

N 2022 3022

20%
18%
16%
14%
12%
10%
8%
6%
4%
2%
0%
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RESOLUCIONES

R/00050/2023. Reclamacion contra un despacho de abogados por falta de respuesta a una solicitud de acceso remitida a través de
burofax. Vulneracion del derecho de acceso (arts. 15 RGDP y 13 LOPDGDD). Resolucion: Estimar la reclamacion e instar al despacho a que
en el plazo de 10 dias habiles siguientes a la notificacion remita a la reclamante certificaciéon en la que atienda el derecho de acceso
solicitado o se deniegue motivadamente indicando las casus por las que no proceded atender la peticion y comunique a la AEPD las
actuaciones realizadas.

Expediente N.2: EXP202202963 La parte reclamada (abogada), ha enviado documentacién donde figuran sus datos personales, sin su
autorizacién, a otras personas a través de WhatsApp con la finalidad de promocionarse profesionalmente. La documentacidn enviada en
formato pdf, es una sentencia original que obraba en poder de la reclamada en el ejercicio de su labor profesional. Vulneracién Art. 6 del
RGPD por falta de licitud y consentimiento y Art. 5.1.f) RGPD, por vulnerar los principios de integridad y confidencialidad. Resolucién:
Imposicién de dos multas de 2000 euros.

PS/00322/2020. La reclamacion se dirige contra un despacho de abogados debido al envio de un correo electrdnico sin copia oculta a
decenas de destinatarios incluida la reclamante. Vulneracion: Art.5.1 f) del RGDP, al violar el principio de integridad y confidencialidad y Art
32 RGDP al no cumplir con la seguridad del tratamiento, es decir no adoptar las medidas de seguridad necesarias, en este caso el uso de
copia oculta. Resolucion: Decide sancionar con 9.000 euros a la mercantil reclamada. En particular, 6.000 euros se derivan de la infraccidn
del art. 5.1 f) del RGPD, y los 3.000 euros restantes de la infraccion del art. 32 del mismo texto legal.
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Proteccion de datos en el ejercicio de la abogacia

PONENTE
Ricardo De Lorenzo Aparici

Delegado de Proteccion de Datos del CGAE.

MODERA
José Javier Roman Capillas, Decano de ICA Salamanca.
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